
   

  
  

Профилактика и предупреждение киберпреступлений

 

  

С развитием науки и техники, а также с появлением Всемирной сети Интернет преступность
стала распространяться и в информационном пространстве. Киберпреступность – это
современный способ совершения преступлений, таких как кражи, мошенничество и
вымогательство, но уже с использованием информационных технологий.

Распространёнными примерами киберпреступности также являются: распространение
вредоносных программ; распространение противоправной информации (материалы
порнографического характера, а также содержащие в себе призывы к возбуждению
межнациональной и межрелигиозной вражды); распространение экстремистских материалов;
незаконный оборот наркотических средств.

Правила, которые помогут Вам не стать жертвой киберпреступлений:
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-не передавайте данные о своих банковских картах;

-не используйте один пароль для всех интернет-ресурсов;

-не переводите деньги на электронные кошельки или счета мобильных телефонов, пока не
убедитесь в надёжности продавца или поставщика услуг;

-не переходите по ссылкам, которые были отправлены с неизвестных номеров;

-не открывайте файлы, отправленные от имени знакомых, но содержащие подозрительные
сообщения;

-не размещайте в открытом доступе и не передавайте информацию личного характера.

 

Особое внимание следует уделить вопросам безопасности детей, которые могут стать жертвой
преступлений, совершаемых с использованием компьютерных технологий и сети
Интернет. Правила безопасности, которые должны знать Вы и Ваши дети:

 

-обращайте внимание на интернет-сайты, которые посещает ребёнок;

-примите меры, чтобы ребёнок не распространял посторонним лицам личные данные о себе и
семьи;

-проведите профилактическую беседу о недопустимости посещения «скрытой сети» Интернет
(«даркнет»);

-интересуйтесь новыми знакомства и увлечениями ребёнка в сети Интернет;

-контролируйте, какими чатами и сайтами пользуется ребёнок. С этой целью установите на
мобильных и компьютерных устройствах программу, блокирующую посещение ребёнком
вредоносных сайтов;

-обращайте внимание на изменение поведения подростка (угнетённое настроение,
повышенная тревожность, нежелание делиться с Вами информацией), это может являться
признаком совершения противоправных деяний в отношении несовершеннолетнего, в том
числе с использованием сети Интернет;

-объясните детям, что при поступлении незаконных требований и угроз
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в их адрес, необходимо сразу же сообщить об этом взрослым, поскольку они всегда найдут
поддержку и защиту в Вашем лице.

Помните, доверительные отношения с ребенком в большинстве случаев помогут
предотвратить совершение в отношении него преступлений, в том числе в сети Интернет!
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